Gitterbasierte Kryptosysteme
(Ajtai-Dwork, Regev)

Sebastian Pape



Uberblick

e Motivation

o Gitter
— SVP, uSVP, Gitterbasisreduktion

e Kryptosysteme

— Ajtai-Dwork

— Regev (2003), Regev (2005)
e Zusammenfassung

Gitterbasierte Kryptosysteme mail@sebastian-pape.de



Motivation

o “Standard”-Kryptographie
— 2.B. Faktorisieren, diskrete Logarithmen
— durch Quantencomputer IGsbar

o Gitter-basierte Kryptographie
— 2. T. Worst-Case-Harte (AD, Regev <> NTRU)

— keine besseren Quantenalgorithmen bekannt
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Gitter

e Basis: by, ..., b, In Y"

o Gitter: ZA;b; flr A; In oo ® © o o

2be © © @
» \Was ist der klrzeste by+b,

Vektor? b’{ R
o o

b, 2b,
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Shortest Vector Problem

 Doch nicht so leicht? ® 6 o o

e exp. Approx. polyn. Laufzeit
— LLL, Schnorr

« exakte Ber. exp. Laufzeit

o Approx. auf J2 NP-Hart
(rand. Reduktion)

e determ. Redukt. offen
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unigue Shortest Vector Problem

o kirzester Vektor ist bis ® o o
auf Faktor f(n)
eindeutig f (n)

o (1+&)"-uSVP-Alg.

e n4-uSVP nicht NP-
hart 1 ® ®

1 n*'* 1+e&)"
>

\o | v
4

4
2 cP

Gitterbasierte Kryptosysteme mail@sebastian-pape.de 6




Gitterbasisreduktion

e gesucht: Basis aus
kurzen, orthogonalen

Vektoren e © o o

e verschiedene
Definitionen von

reduzierten Basen o o
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(d,M)-Gitter

e Gitter L’ _
— Basis B mit Lange <M - =
— (n-1) dimensional - -

e Hyperebene H B, |dL K
- L’eH = ——
— Abstand zu H’: d, > d > "
« eindeutig wenn d > M b-
N L(d,M)
e Hidden Hyperplane Assumptign
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Kryptosysteme

o Ajtai-Dwork (1996)
— Goldreich, Goldwasser, Halevi (1997)
— Ngyuen, Stern (1998, 1999)

e Oded Regev (2003)
e Oded Regev (2005)
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Kryptosysteme ||

o Gemeinsamkeiten
— bitweise Verschlisselung
—> probabilistische Verschllsselung

— Sicherheit beruht auf Worst-Case-Problemen
 brechen des KS — Losung fiir beliebige Instanz des Problems

— benutzen “Rauschen”
o Ajtai-Dwork, Regev (2003)

— nicht sicher gegen CCA
 folgt fast direkt aus Reduktionsbeweisen
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Ajtal-Dwork — Gitter generieren

» (Generieren _
— zufallige Basis fur L’ - Al
mit [|byf| < M - -

— wahle d > n°M o

— wahle b, mit Abstand b+
d<d, <2d von H /
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Ajtal-Dwork — Schlissel

e Privater Schlissel _
— beliebige Basis von % = 7
L’ = L@M) oder H - -
. |dL
o Offentlicher Schliissel " S
— zufallige Basis B flr L Zi _-
- M )
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Ajtai-Dwork — Verschlusselung

H' .............................
P 0—ovaw K J mR
— zufalliger Punkt v in L _ _ -

— Storung dL T>> mR

w = pert(nM,m)
e Storung pert(R,m)

— m > 4n zufallige JO mR
Vektoren aus der H--*eeee ....: ...... Ll
Kugel mit Radius R
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Ajtai-Dwork — Entschltsselung

* U, zu H orthogonaler

Einheitsvektor. Heseoemmmmniiiii i,

» frac<uy,z>/d, ‘0 JmR

« 0: 1m Bereich mR/d, = - i -
von 0 oder 1 du >>mR
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Ajtai-Dwork Hauptvariante (Skizze)

 privater Schlussel ist zufalliger Vektor uy,

 Offentlicher Schllssel sind “verrauschte”
Gitterpunkte der durch u,, erzeugten Hyperebenen,
Tell der Gitterpunkte spannt Parallelepiped PE auf

« V0:Wahl zufalliger Punkte des PK
Summe und Reduktion in PE

« V1: zufilliger Punkt in PE ﬁ/
e E:<zu, > fast ganzzahlig — 0
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Ajtal-Dwork Zusammenfassung

e Originalsystemvon ¢ Angriff von Nguyen und

Ajtai und Dwork Stern
— Entschlusselungsfehler — mit n%>-¢-SVP-Approx.
— O(n®)-uSVP — Parameter fuer AD zu
. Goldreich, schlecht fuer realistischen

Einsatz

Goldwasser, Halevi _ n=32. PK~20MB. 1b—768B

— beseitigen Fehler
— O(n")-uSVP

1/4 n
1 n (1+¢) o
|\ VAN
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Regev (2003) — Schltssel

e Generieren o Offentlicher Schlissel

— grosse, ganze Zahl N — m = O(log N) Zahlen a;
aus {0, 1, ..., N-1}

. : . nahe beil ganzzahligen
Privater Schlussel Vielfachen von N / I

- he[\/ﬁ,Z\/ﬁ)mD — Index i, So dass a;

nahe bel einem
ungeraden Vielfachen
von N /h

— h muss N nicht teilen
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Regev (2003) — Verschlisselung

o Offentlicher Schliissel < Verschluisselung
— m = O(log N) Zahlen a;

aus {0, 1, ..., N-1} — 0: Summe aus einer
nahe bel ganzzahligen zufélligen Teilmenge
Vielfachen von N / h {a,, ...,a,} modulo N

— Index iy, So dass a;,

nahe b?ji e"\‘/e_mlf i — 1: wie Verschliisselung
ungeraden Vielfachen von 0. aberLaiO/ZJ

von N/ h
— h muss N nicht teilen

addieren
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Regev (2003) — Entschlisselung

» Verschlisselung  Entschlisselung
— betrachte Rest von
— 0: Summe aus einer z [ (N/h)
zufalligen Teilmenge — 0: klein
{al, ey am} modulo N — 1: sonst
e Grund
— 1: wie Verschlusselung _ a2 nahe bei Vielf. N/h
von 0, aber | a;, / 2. |
I —- — also auch alle Summen

— L a, / 2] weit entfernt
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Regev (2003) — Hash

« m=0(log N) Zufallszahlen aus {0, 1, ..., N-1}

» Hashfunktion: f(b)=>) ba modN mitbe{0,3"
1=1

* Kollision: » ba =0modN mitb e{-1,0,1}"
=1
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Regev (2003) — Sicherheit (Skizze)

e Unterscheiden zwischen O und 1 bzw.
finden eines Kollisionsvektors

e = Unterscheiden zwischen
Gleichverteilung U und einer Vertellung T,
um ganzzahlige Vielfache von 1/h flr ein

unbekanntes h | _,
e =0O(nt°)-uSVP \ /\ /\ /\ /

i
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Regev (2003) Zusammenfassung

o Gitter werden nur  nicht nur Public-Key-
Implizit benutzt System, sondern auch
e Sicherheit beruht auf Hash-Funktion

— O(n*>)-uSVP
— AD: (O(n")-uSVP)

1 n*'* 1+e&)"
>

o | J

4
2 cP
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Regev (2005) — Schltssel

» (Generieren  Vorbereitung
— m, p, Wahrscheinlich- - A8, €[]
keitsverteilung y auf ', _
€...6n €[] jnach y

 Privater nSchIUsseI « Offentlicher Schliissel:
- S€e[] - (a,b) mit
~ b=(as)+e,

Gitterbasierte Kryptosysteme mail@sebastian-pape.de 23



Regev (2005) — Verschlisselung

* Vorbereitung * Verschllusselung
8,8, €[] _ zufallige Teilmenge S
_ aus [m]
€...6y €[] nach y
« Offentlicher Schlussel: -0 (éa"éb‘)
- (a,b) mit

- 1 (Zai,[gJJeri)

~ b =<ai,s>+ei s s
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Regev (2005) — Entschlisselung

* Verschlisselung e Entschlisselung von
— zufallige Teilmenge S (a,b):
aus [m]
— 0: b - <a,s> ist naher an
- 0: (ZS: d;, zbi) 0 als an | p/2]
p
- 1 (Zai,LEJJrzbi) — 1: sonst
ieS ieS
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Regev (2005) — Entschltsselung I

» Entschlisselung: h-<a,s>=
— 0: b - <a,s> ist naher an
0 als an | p/2] Zbi_z< di,S >=
— 1: sonst =
Y (6+<a,5>)-) <a,5>=
b =(e+<a,s>) = ISt

Y e <|—|/2wegen y i
1eS _2
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Regev (2005) - Zusammenfassung

e Sicherheit beruht auf Worst-Case Quantum-
Héarte von SVP und SIVP (O(n'~)-Approx.)

— Reduktion benutzt QC, Kryptosystem nicht
— Reduktion auch klassisch?
e effizienter

— Offentlicher Schlissel: O(n*) — O(n?)
— Nachrichten: O(n?) — O(n)
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Zusammenfassung

» Kryptosysteme noch zu ineffizient

e bis jetzt keine Quantenalgorithmen, die
klassische bel Gitterproblemen Ubertreffen

e Quantencomputer unter bestimmten
Annahmen bis n4>-uSVP

o Evtl. zukunftstrachtig (Worst-Case!)
— Effizienz < starkere Angriffe
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