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Motivation

Kritische Infrastrukturen spielen eine wichtige Rolle fir das Funk-
tionieren heutiger Informationsgeselischaften. Der Schutz dieser

Ziele

Das Projekt setzt sich zum Ziel, Kleine und mittlere Energiever.
sorger bei der Einschitzung und Verbesserung des vorhandenen

Infrastrukturen liegt dementsprechend im Interesse der Allge- i 2u unterstiitzen. Angestrebt sind
meinheit. Durch den zunehmenden und sich verandernden Einsatz unter anderem die Entwicklung von Metriken zur Erfassung des
von Informations- und Kommunikationstechnik (IKT) im Energie Sic! sowie einer Wi und Koope-
sektor zur Steigerung von Effektivitt und Effizienz aber auch zur rationsplattform zur Unterstiitzung organisationsinterner sowie

einer en und sicheren E g und c sse. Um

9
im Rahmen der Energiewende, ist die Abwehr IK T-basierter An-
griffe auf die kritische Infrastruktur eine stindig wachsende Her-
ausforderung. Die meist privatvirtschaftlichen Betreiber im Ener-
giesektor stehen dabei vor der Aufgabe, sowohl den Schutz als
auch die Wirl ichkeit ihrer si o
Das Ziel des Forschungsprojekts ist es, hier praxisnahe Lésungs-
ansitze aufzuzeigen

Innovation

Im Forsc SIDATE werden und Konzep-
te entwickelt, die eine bessere Einschitzung des vorhandenen
Sicherheitsniveaus erméglichen und dabei helfen, die Sicherheit
der Infrastrukturen kleiner und mittlerer Betreiberfirmen selbst zu
verbessern. Dabei liegt ein besonderes Augenmerk auf der Pra-
xistauglichkeit der Werkzeuge und Konzepte, die unabhangig
von wirtschaftlichen, organisatorischen und personellen Beson-
derheiten anwendbar sein sollen

Neu an diesem Ansatz ist, neben der Fokussierung auf klei-
ne und mittlere L dass inschi eine
entscheidende Rolle spielt. Mit dem Werkzeugkasten sollen Be-
treiber schell und zuverlassig feststellen konnen, ob alle gesetz-
lichen Auflagen und Richtlinien zur Absicherung der kritischen
Versorgungsinfrastrukturen erfullt sind und ob die Umsetzung
maglicher SicherheitsmaBnahmen effektiv und wirtschaftlich

eine moglichst groBe Anwenderfreundlichkeit zu erreichen, werden
dabei kleine und mittlere Betreiber in den Prozess mit einge-

bunden.
Analyse/ Wissens- Zentifizierung
Bewertung austausch
Sicherheit | | [ Prifiiterien
Wirtschaftlichkeit | | Best-Practices | | Checkiisten

[ Guidelines

erfolgt
E#E Verbundkoordinator: Verbundpartner: b oA
S LBl oo o Ve Pt Sundeminarien
yf% Computennteritate Grppenarbst und Sosle M a |
o i i g o S
TOVRbeinland* o
[=] et s i 1 - ey -momsonno URBEEST S £ [0Vt gy reic T ASEW

ERLEBEN, WAS VERBINDET.

A Serious Game on Social Engineering

A serious game on social engineering which aims to:
» Train the players on social engineering techniques
B Identify possible weaknesses to social engineering

Preparation

Present an overview diagram of the
company that shall play the game.
This diagram has to include the
physical architecture of the company,
the people working in that company
and their locations, as well as
communication channels e.g. VolP,
Email, etc. Finally the diagram has to
show vital assets of the company, e.g.,
valuable information on a computer
system. All players have to check the
diagram for completeness and as a
natural consequence should be familiar
with it at the beginning of the game.

Draw Cards

2. Each player draws 1 card from the set
of human behavicural patterns:

w et The card deck contains the human

behavioural patterns, e.g. the so-called

dy w,,d" Need and Greed principle that states
“Your needs and desires make you

vulnerable, Once hustlers know what
o you rezlly want, they can easily
ipaboe you-

3. Each player draws 3 cards from
the set of attack techniques.

SooilEngrsarng

The card deck contains attack
techniques, e.g. the technique of
reverse social engineering that
comprises creating a problem for
the selected person and solving it
for the person. The gained trust
is used to ask the victim for a
favour

&

. Each player gets 1 attacker type card

The card has two sides. One for an
inside attacker that is a well known
member of the arganisation and has
I established trust. Another one for an

o mpancnion shols vy outside attacker that is unknown to the
I— members of the organisation and that
has to establish trust.

Ineide Attacker

Brainstorming Phase

5. The players take the role of the attacker. Each player
thinks of how to apply the exploit of the behavicural
pattern in combination with one of the three attacks on
one of the persons in the overview diagram to attack an
asset. Moreover, the player has to choose if she is an
insider or outsider of the organisation
The players get 5 minutes to think about their attacks.
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Attack Phase

6. The active player presents his attack to the group. Each attack consists of a
principle, an attack scenario, an attacker, a victim, a communication
channel and a targeted asset. Note that after a player has proposed an
attack it is finalised and cannot be changed anymore by the player.

Discussion

7. In this round the other players discuss
if the proposed attack is feasible and
bring arguments why this could be
unrealistic. All attacks have to be
documented. If the proposed attack is
not plausible the turn ends
immediately. Finally, the other players.
have to make the choice on how many
points are granted. In addition, the
other players can alsa propose improved
versions of an attack and gain points.

The following peints can be gained per round:
Attack 2 P, feasible | 1 P. feasible with help
1 P. plausible but infeasible | O P. non plausible — end turn
Attacker 2 P. outside attacker | 1 P. inside attacker
Principle 2 P. perfect match | 1 P. somewhat match | 0 P. no match
Scenaric 1 P. match | 0 P. no match
Artack Improvement by other Players
2 P. major improvement | 1 P. minar improvement

Iterate (Phases 2

& The next player proposes an attack in the
same fashion explained above. This iterates
until all persons iterated at least twice. After
each round, the players restock their cards.
The Brainstorming Phase may be shartened
by the players

9. We propose the following steps for a

structured threat elicitation:

> Identify the most relevant targets of social
engineers in your organisation

&> Try to figure out why some people were
attacked more often and others not at all

b Analyse why some communication channels
were used more often than others

> Determine which assets were attacked more
often than others

Contact Information

» Kristian Beckers » Sebastian Pape
> Email: beckersk@in tum.de sebastian. pape@m-chair.de

UNIVERSITAT

FRANKFURT AM MAIN

mobile X
busm_e.ss_



Industri

Industrie 1.0

e 4.0

Industrie 4.0

I Vernetzung Cyber Physischer Systeme

Industrie 3.0

Industrie 2.0 .-EArbeitsteilige Massenproduktion (FlieBbander)

Mechanische Produktionsanlagen (Dampf- u. Wasserkraft)
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|IOT Taxonomie

B2C

manc
- |

B26 &
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INTERNET OF THINGS & SERVICES

= Digitalization and virtualization of business processes (B2B) and customer experience (B2C) by
connected devices/assets (e.g. sensor equipped machinery, robots, wearable)

" ol & Services enabled by NG connectivity (secure QoS differentiated/software compatible con.),
platforms and data analytics (large amounts & realtime) - provided x-industry i.e. B2B and B2C

= (Concrete use cases turn loT into loServices. Services characterized by increasing convergence of
industries (e.g. automotive & energy) and domains (B2B & B2C)

INDUSTRIAL INTERNET/ INDUSTRIAL INTERNET OF THINGS

* |nternational definition w/ focus on whole B2E side of loT&S - broad scope incl. all relevant industries
(e.g. manufacturing, utilities) and service sectors (e.g. public sector, health, transportation)

= |loT: integration of complex physical machinery with networked sensors and software

= Definition shaped by IC Industrial Internet Consortium - initiated by GE)

» Key ingredients: NG connectivity (secure QoS differentiated/software compatible con.), platforms
and data analytics (large amounts & real-time) - x-industry i.e. B2B and B2C not in focus

INDUSTRIE 4.0

= (German definition for digitalization and NG connectivity (secure QoS differentiated/software
compatible con.), of industrial production incl. product development and sarvices processes

» 4% wave of industrial revolution in classical manufacturing industry and logistics

» Key ingredients same as for Industrial Internet

FERTIGUNG 4.0

» Part of Industry 4.0 but with focus on ‘Smart Factory’ only (= use case laveal)

* |ntelligent, NG connectivity (secure QoS differentiated/software compatible con.), allows for agile,
personalized production and efficiency gains
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|OT Framework

B2B

ERLEBEN, WAS VERBINDET.

Industrial

H. Internet .

Farming

Connected
Entertain-ment

Shop Floor secure connectivity connected
Automation and loT services

ﬁ | Consurmer Q

Mobility
Sharing

-
7 Smart
Legud Logistics
i

Connected :
\‘ Car
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|OT Framework

IOT LAYERS CHARACTERISTICS

Customer Applications
& ’s @ _QQ Customer-specific applications
' = & = Tailoring to individual customer needs
Eg B2B LE B2B SME B2C
Vertical Solutions - .
. Industry-specific solutions
g J ﬁ = Native vertical solutions tailored for an industry (e.g. HMI)
= R Smart Factory T = |ntegration with 3" Party apps and data via open APls
e
= . . .
£  Horizontal Services Real-time service enabling
L iy, a @ = Data Analytics: Big Data engine and intelligence
i = * Integration Platform: Horizontal services (e.g. Device mgmit)
_g Cloud Int. Platform Data Analytics = Cloud: Global and local infrastructure
5 Horizontal Connectivity Secure managed access
_— : FF—‘L = BSS: Customer and contract management
[ 4 4 ! 1 . -
@ : - = 0SS: Real time connectivity management
EREE L L = Access: Secure and reliable connectivity
EJ Devices 5?‘;' “Connected Things”
Lol = |ntelligent devices, sensors communication modules
g g
Sensors Robots Machines = Device gateways to exchange information
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Datenschutz in Smart-Home Umgebungen

Smart Home Devices
e Fin Morgen im Smart Home

e Weitere Gerate

IT-Sicherheit

Datenschutz

* Probleme

* Gegenmalinahmen

Verlasslichkeit von Daten

. GOETHE & mobile 3\
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7:40 Uhr — Kaffee kochen

Informationen:

 Tagesrhythmus

e Kaffeekonsum

[Quelle: Philipps / Saeco]
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Datenschutzbestimmungen |

Was bringt die Zweckerfiillung mit sich?

Wenn Sie die App verwenden, zeichnen wir die Art der Ven/vendung Ihrer Saeco GranBaristo Avanti auf, um lhnen hilfreiche Tipps,
Tricks und Wartungsinformationen fiir lhre Maschine bieten zu kénnen. Wir erfassen diese Daten zu Marktforschungszwecken

und/oder, um lhnen hilfreiche Tipps zur Verbesserung der Leistung sowie zur Wartung lhres Saeco Kaffeevollautomaten zu bieten.

Welche personlichen Daten werden zu diesem Zweck verarbeitet?

Wenn Sie die App verwenden, erfasst Philips Daten zu lhrer Verwendung der Saeco Avanti sowie historische Daten zum

Kaffeeverbrauch. Auerdem ermittelt Philips, auf welche Art die App genutzt wird.

Die App funktioniert nicht ohne die Erfassung dieser Daten. Wenn Sie diese Daten nicht weitergeben méchten, konnen Sie die App

nicht verwenden.

[Quelle: Philipps / Saeco]
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Datenschutzbestimmungen 1

Greifen wir fiir den genannten Zweck auf andere Parteien zuriick?

Beim Speichern der Daten sowie bei der Erfassung und Analyse statistischer Daten greifen wir auf einen Drittanbieter zuriick.

[...]

Welche personlichen Daten werden zu diesem Zweck verarbeitet?

Wir konnen bestimmte Registrierungsinformationen nutzen, z. B. Benutzername, Vorname, Nachname, E-Mail-Adresse, Land, Sprache,

Passwort, Anrede, Alter.

Greifen wir fiir den genannten Zweck auf andere Parteien zuriick?

Philips greift auf einen Drittanbieter fiir die Erfassung und Einbehaltung unserer Registrierungsaufzeichnungen, einschlielllich der von

lhnen bereitgestellten personlichen Daten, zuriick.

[Quelle: Philipps / Saeco]
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Datenschutzbestimmungen 1l

Was bringt die Zweckerfiillung mit sich?

Wir erfassen und sammeln diese persénlichen Daten und entfernen die individuelle Kennzeichnung, um Nutzungsstatistiken Zu

erstellen, anhand derer wir Inhalt, Funktionen und Benutzerfreundlichkeit der App verbessern kénnen.

Welche personlichen Daten werden zu diesem Zweck verarbeitet?

Zu diesem Zweck verarbeiten wir Ihre eindeutige Benutzergeratenummer, die IP-Adresse |hres Gerits, den Typ des
Internetbrowsers fiir Mobilgerdte oder das verwendete Betriebssystem sowie Zeiten und Daten, zu denen die App verwendet
wurde. Zudem erfassen wir Sitzungs- und Nutzungsdaten, also Informationen zu lhrer Verwendung der App, z. B. Informationen zu
Verbindungsanforderung, Serverkommunikation und Datenweitergabe, Netzwerk-Statistiken, Servicequalitit sowie Datum und
Zeit des Zugriffs.

[Quelle: Philipps / Saeco]
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Datenschutzbestimmungen \Y

So leiten wir lhre Informationen an Dritte weiter

Wenn Philips einem Drittanbieter die Ubertragung lhrer personlichen Daten auBerhalb lhrer geografischen Region erlaubt, werden
Schritte zum Schutz lhrer Privatsphére durch die Nutzung von vertraglichen Vereinbarungen oder anderen Mittel, die einen

vergleichbaren Schutz wahrend der Informationsverarbeitung durch vertrauenswiirdige Drittanbieter bieten, eingeleitet.

[...]

Mitunter werden Geschéftsbereiche oder Teile eines Geschéftsbereichs von Philips an andere Unternehmen verkauft. Im Rahmen des
zugehérigen Eigentumsﬁbergangs konnen die personlichen Daten, die in direkter Verbindung zu diesem Geschiftsbereich stehen, an

das erwerbende Unternehmen ﬁbergeben werden.

[Quelle: Philipps / Saeco]
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Datenschutzbestimmungen V

lhre personlichen Daten kénnen aus dem Land, in dem Sie sich befinden, an andere Unternehmen von Philips an anderen Orten
weltweit weitergeleitet werden. Diese Lander verfliigen méglicherweise nicht tiber dhnliche Datenschutzbestimmungen. Fiir den Fall,
dass lhre Daten auBerhalb lhres Landes oder Gerichtsstandes iibertragen werden, werden diese moglicherweise gemaB den Gesetzen
in diesen Landern gehandhabt. Falls gemaR lokalem Gesetz erforderlich, werden wir Sie vorab um Ihre Zustimmung zur Weitergabe

lhrer personlichen Daten auRerhalb Ihrer geograﬁschen Region bitten.

[...]

Sie sind jederzeit berechtigt, auf Ihre personlichen Daten zuzugreifen oder eine Korrektur derselben zu verlangen und gegen die
Verarbeitung lhrer personlichen Daten Einspruch einzulegen. Senden Sie uns hierzu eine E-Mail an privacy@philips.com, oder

besuchen Sie unsere Kontaktseite.

[Quelle: Philipps / Saeco]
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Datenschutzbestimmungen VI

Anderungen an diesen Datenschutzbestimmungen

Die von Philips bereitgestellten Services entwickeln sich stetig weiter, und die Art und Form dieser Services kann sich gelegentlich
dndern, ohne dass Sie davon im Voraus in Kenntnis gesetzt werden miissen. Aus diesem Grund behalten wir uns das Recht vor,

regelméiBig Anderungen an dieser Datenschutzrichtlinie vorzunehmen. Wir empfehlen, diese Website regelmaRig zu besuchen, um

die aktuellste Version anzusehen.

Neue Datenschutzbestimmungen sind mitihrer Ver('jffentlichung wirksam. Wenn Sie geéinderten Datenschutzbestimmungen nicht
zustimmen, sollten Sie lhre personlichen Einstellungen dndern oder in Betracht ziehen, die App nicht mehr zu verwenden. Wenn Sie

nach solchen Anderungen weiterhin auf unsere Dienste zugreifen oder sie nutzen, stellt dies eine Annahme der geéinderten

Datenschutzbestimmungen dar.

[Quelle: Philipps / Saeco]
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7:45 — Aufstehen

Aura
Informationen: w7 AE AN
. Schlafrhythmus ﬂ PROGRAMS

Sleep

* Schlafgewohnheiten

Insights

Your sleep was a good mix
of deep and light sleep.

il 7:46 @

[Quelle: Withings]
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7:50 — Rasieren (Rasierschaum leer)

Informationen:

604 PM

Step3of 4

* Tagesablauf

Which product do you want your
Dash Button to reorder whenever
you click it?

Glilette Fusion Manual Razor
g Blade Refill Pack, 4 Count

* Bevorzugte Produkte

$1722 Prime

% Gillette Fusion Power Men's
. Razor Blade Refills 8 Count

<32

.. Gillette Fusion Manual Men's
@  Razor Blade Refills 12 Count

[Quelle: Amazon]
III E N ERLEBEN, WAS VERBINDET.
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. i n__
752 — Wiegen
Saturday, Apr 14, 2012
Informationen: '

* Tagesrhythmus

o GEWiCht Mo measureaments logged on this day
254 |bs Apr 04 - 18 2012
104 |bs
——
Weight
[Quelle: Fitbit]
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7:55 — Zdhne putzen

Informationen:
* Tagesrhythmus SMARTSI e
. Zahnhygiene BLACK 7000

Intelligent. Personalised.
Superior results’

Intelligent. Personalis
Uberlegene Ergebnisse.*

Gezielte Pflege und andere
professionelle Einstellungen
fuhren Dich durch alle
ol i Programme, die Du oder Dein

l Zahnarzt erstellt haben.

| o
=N e
p .

T S

SMART

3 Bluetooth
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8:30 Abschliessen

¥ 4 =200

Informationen: T
2{53(.)’,,.3Maple' St.
 Tagesrhythmus

° Personen FRONT DOOR

im Haushalt

mobile X
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8:35 Heizung drosseln

Informationen:
 Tagesrhythmus nest
* Personen anwesend \\\\\\\W

KATE'S HOUSE
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8:40 Licht aus?

Informationen:
. Tagesrhythmus

e Personen

anwesend
PHILIPS
[Quelle: Philipps]
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Weitere Gerate

—

ERLEBEN, WAS VERBINDET.

[Quelle: Beurer]
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Zusammenfassung Smart Home Devices

* Starke Vernetzung
* Meist tiber App bedienbar

. Spezialisiert auf eine Anwendung

 Daten werden oft in der Cloud / bei Drittanbietern gespeichert
 Zugang iiber Server des Anbieters
* Weltweit verteilt

* Meist App und Gerdt vom selben Hersteller, aber auch Drittanbieter

* Datenschutzbestimmungen umfangreich / schwer verstandlich
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Netzwerkstruktur

* Diverse Protokolle

* Handy/Router zentrale Rolle

. Eingesch rankte

Kontrolle

WAN

WAN

Bluetooth
+

[ I HE B E ERLEBEN, WAS VERBINDET.

=
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IT-Sicherheit (lokal) in Smart Home Umgebungen

e Probleme:

Steigende Komplexitat
Routersicherheit
Handysicherheit
Netzwerksicherheit

Sicherheitsupdates (kein

Display/Tastatur)

Kompatibilitdt vs. Sicherheit

ERLEBEN, WAS VERBINDET.

LAN (D @
WAN e K& /
WiFi

. - Bluetooth
.-: +
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IT-Sicherheit (global) —> externe Datenverarbeitung

Probleme:

* Speicherung der Daten auf Servern des Anbieters
*  Welche Daten werden tiberhaupt iibertragen? (Transparenz)
* Wielange werden sie gespeichert?
*  Wie sicher werden sie gespeichert?

*  Welche sekundare Nutzung gibt es?

+ Allgemeine Fragen beziiglich der erhobenen Daten
*  Wie aussagekriftig sind die Daten?

e Uberwelchen Zeitraum lassen sie Prognosen zu?

(Kreditkartendaten vs. Biometrische Daten)
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Ergebnisse aus der Wissenschaft: Beispiel Smartmeter

Auswirkung abhingig von der Auflosung

[Molina-Markham et. al. 2010]

15-miniitig : Anwesenheit, Schlafenszeiten, Essenszeiten

3000

8000 -

7000 -

6000

5000

4000

Minutenbereich: Frihstiick kalt oder warm zubereitet, Fernsehzeiten,

Waschmaschine in Betrieb, Kinder alleine zuhause

[Enve et. al. 2011; Greveler et. al. 2012]

0,5-sekiindige Erfassung: Identifikation des gesehenen Programms

oder Films im TV

ERLEBEN, WAS VERBINDET.

3000 -

Overnight
Period

Breakfast
H

1

Getting
Ready to
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Gegenmassnahmen aus der Wissenschaft: Beispiel Smartmeter

[Kalogridis et. al. 2010, 2011]

Reduktion der Lastkurven durch Stromspeicher

Generell:

Aggregation von Daten (je nach Verwendungszweck)
tiber mehrere Verbraucher (Lasterfassung zur Netzsteuerung)

tiber langere Zeitraume (Abrechnung)
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Verlasslichkeit von Daten |

The Daily Dot THE KERNEL

4

Tech

Oklahoma university to track Fitbit activity
on all incoming freshmen

Selena Larson
= Daily Dot Tech
) e ) ) ) mobile X
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Verlasslichkeit von Daten |l

Aber: Kontrolle tiber Sensor liegt beim Benutzer

— Daten fiir Firmen auch nicht immer Vertrauenswﬂrdig

I
CIMIN(
V) ln‘ VIINL

[Quelle: Unfitbits.com]
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Gestaltu ngsoptionen fiir das Internet of Things



| eitsatze der Deutschen Telekom: Internet ofThings

" Verldssliches und transparentes Datenschutzniveau
® Zweckbindung, Datensparsamkeit und Transparenz
" Kultur des Einverstandnisses gegeniiber Kunden.

2 Beschréinkung der Weitergabe von personenbezogenen Informationen auf diejenigen, die zur Erbringung der

Leistungen unbedingt erforderlich sind

u Veréffentlichung verbindlicher Leitlinien fiir die datenschutzkonforme Umsetzung von Internet of Things und

Industrie 4.0 Geschaftsmodellen

" Transparente Information tber etwaige Anderungen dieser Leitlinien und ihrer Umsetzungsanforderungen

5 GOETHE 43 mobile S\
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Internet of Things — Regelungsframework

Internet /

Social Media

Vernetzte Systeme

Mobilfunk-
gerdte
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Datenschutzanforderu ngen Internet ofThings

® Datenschutz Grundsitze

" Privacy by Design, Datensparsamkeit, Anonymisierung, frﬁhzeitige Léschung, Transparenz, Einwilligung

" Zukiinftiger Datenschutz in Prozessketten

® Klare Abgrenzung der datenschutzrechtlichen Verantwortung in komplex vernetzten Systemen, hochste
Transparenz

® Kundendatenschutz (Kunde-Produkt-Schnittstelle)

u Bewegungsprofile, Freiwilligkeit bei Einwilligungen, Lt’)schung von Daten

" Arbeitnehmerdatenschutz (Mensch-Maschine-Schnittstelle)

u I E B H ERLEBEN, WAS VERBINDET. Dr. Sebastian Pape, Frank Wagner: IT Sicherheit und Datenschutz im Internet der Dinge 34 GOETHE %‘ mobile X

UNIVERSITAT  Dusiness

FRANKFURT AM MAIN




. A=
) ) .
[
-~ . B 3 = 3
'm‘ e

= -

LILIIL Ehps

s=2=h pv
Lll.lh ;1 .- " r‘?"% '1.\2:
LL ,5‘7‘;5 ‘ o=

Dr. Sebastian Pape

sebastian.pape@m-chair.de
http://www.m-chair.de/pape

GOETHE @
UNIVERSITAT

FRANKFURT AM MAIN




